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o importa lo precavido que sea: sus datos son
vulnerables. La proteccion infalible es imposi-
ble por tres razones. La primera es que la ma-
yoria de sistemas y conexiones son complejos.
Encontrar y proteger todos los posibles puntos de ataque
es una proeza sobrehumana. La segunda es que las acti-
vidades ilicitas pueden realizarse a través de canales le-
gitimos. Por ejemplo, un trabajador malintencionado pue-
de utilizar sus autorizaciones para alterar los datos. La
tercera razon de que la proteccién no puede ser “a prueba
de tontos” es que éstos llegan a ser la mar de ingeniosos.

Y, por supuesto, las violaciones de la seguridad no son
las inicas amenazas a las que se exponen sus datos. Tam-
bién hay que contar con las catastrofes naturales, los fa-
llos de disco y los errores humanos.

Las soluciones de alta disponibilidad (HA) pueden
mantener en tiempo real un duplicado de todos los
datos, aplicaciones y valores del sistema en una
ubicacion remota, de modo que el RPO sea igual a
la dltima transaccion introducida por un usuario

Copias de seguridad

Como no existe la proteccién infalible, es esencial hacer
copia de seguridad de los datos y las aplicaciones. Gene-
ralmente para ello se hacen copias de seguridad en cinta,
pero este método tiene problemas. Para empezar, incluso
con el incremento que se ha producido estos afios en la
velocidad de las cintas, sigue llevando mucho tiempo re-
cuperar (restaurar) los datos, en especial si las cintas se
envian a otro lugar para protegerlas de los siniestros que
pudieran afectar al centro de datos principal. Y es que,
teniendo en cuenta la dependencia de las empresas de
sus sistemas, puede ser catastrofico que los tiempos de
recuperacion se prolonguen demasiado.
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La vigencia de los datos, a menudo denominada Objetivo
de punto de recuperacion (RPO o Recovery Point Objective),
presenta otro problema. Las copias de seguridad normal-
mente se crean por la noche. Las cintas estan completas hasta
ese momento, pero las actualizaciones aplicadas entre co-
pias de seguridad no se incluyen en las cintas. Si un centro
de datos, incluyendo los diarios locales, resulta destruido, se
perderan las actualizaciones realizadas en los discos de pro-
duccion desde la dltima copia de seguridad. Si el origen de
los datos eran transacciones puramente electronicas, puede
que no haya forma de recrearlas.

Proteccion continua de datos

Hay formas de superar estas dificultades. Las soluciones
de alta disponibilidad (HA) pueden mantener en tiempo
real un duplicado de todos los datos, apli-
caciones y valores del sistema en una ubi-
cacion remota, de modo que el RPO sea
igual a la tltima transaccién introducida
por un usuario. No obstante, este sistema
normalmente no impide la eliminacién o
alteracion malintencionada de los datos
va que el reproductor de alta disponibili-
dad no puede diferenciar entre actualizaciones validas o no
validas. Si un atacante borra o destruye datos, el software
normalmente duplicara estas actualizaciones ilegitimas vy,
por ende, contaminara también la copia de seguridad.

Por suerte, la Proteccion continua de datos (CDP o
Continuous Data Protection), que forma parte de algunos
programas de HA o que puede anadirse a entornos de HA
implantando otro tipo de solucién, el archivado de datos a
distancia (data vaulting), ofrece un medio basado en dis-
cos para superar este defecto de la duplicacién. Cuando
la CDP se combina con la HA, ademas de mantener en
tiempo real un duplicado del sistema, también es posible
restaurar los sistemas principal y duplicado a un momento
anterior en el tiempo. Hasta donde se puede llegar de-
pende de la cantidad de almacenamiento que desee a asig-
nar al servicio CDP, pero si supervisa atentamente sus
sistemas y datos, deberia poder detectar un problema con
la suficiente antelacién como para poder restaurar los sis-
temas a un momento anterior al problema.

El servicio CDP le permite recuperar las actualizacio-
nes vélidas aplicadas a partir de este momento y pasar
por alto las que no lo sean. (En algunos casos, las depen-
dencias de los datos y las reglas de integridad referencial
pueden hacer imposible la restauraciéon de estas actuali-



zaciones validas posteriores si han resultado afectadas
por actualizaciones no véalidas).

Algunas pequeiias y medianas empresas no pueden per-
mitirse mantener sistemas de duplicacion completa en
otro lugar. Una solucién de archivado de datos a distan-
cia que incluya CDP puede proteger los datos de forma
parecida a la proteccién que ofrece el software de HA,
aunque sin altos niveles de disponibilidad. El archivado
de datos a distancia captura las actualizaciones aplica-
das a las bases de datos principales y las transmite a
través de una linea de comunicaciones estandar a un “al-
macenamiento externo” (vault). Las transmisiones nor-
malmente se realizan en lotes que se envian con la fre-
cuencia que decida el administrador, pero algin software
de archivado a distancia también ofrece la posibilidad de
que la transmision sea casi en tiempo real. Si hace falta
restaurar datos, un buen software de archivado a distan-
cia le guiara por todo el proceso, que en su mayoria serda
automatico.

Con una solucién de archivado a distancia flexible, el
sistema de archivado no tiene por qué ser idéntico al sis-
tema de produccion. Como el almacenamiento externo
normalmente no ha de ejecutar ningtn proceso a parte
de almacenar los datos que se le envian, es posible, por
ejemplo, hacer copia de seguridad de los datos de un sis-

tema midrange en un pequetio equipo Linux o Windows.
Esto permite reducir drasticamente el precio del almace-
namiento externo comparado con el de un sistema de du-
plicacién de alta disponibilidad. Como que el almacena-
miento externo puede ser un simple PC, una empresa
pequefia, que no pueda justificar el coste de usar un ser-
vicio de archivado de datos a distancia de terceros, puede
instalar el almacenamiento externo en casa del propieta-
rio de la empresa o de cualquier otro trabajador. Las solu-
ciones flexibles de archivado a distancia también permi-
ten la implantacién de “copias de seguridad dindmicas”,
es decir, la posibilidad de llevar a cabo copias de seguri-
dad sin interrumpir el trabajo de los usuarios y, lo que es
incluso mas importante, poder restaurar los datos a un
momento dado, de modo que estén listos para usarse.

Ademas de permitir la recuperacion a un momento dado,
el archivado a distancia reduce la pérdida de datos y per-
mite realizar copias de seguridad dinamicas. Asimismo,
como es una solucién de disco a disco, la recuperacién de
una base de datos completa es mucho més rapida que si
se hiciera a partir de cintas. [ |
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